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Die Norm ISO 27001 fiir das Informationssicher-
heitsmanagement wird derzeit zur DIN ISO/IEC
27001:2023 liberarbeitet, wahrend eine neue Ver-
sion der Norm ISO/IEC 27002 im Februar dieses
Jahres veroffentlicht wurde.

1. Was ist der Unterschied zwischen ISO/IEC
27001 und ISO/IEC 27002?

Unternehmen koénnen weiterhin die [ISO/IEC
27001-Zertifizierung fur die Systemkonformitat er-
halten, aber nicht die ISO/IEC 27002.

Die Norm ISO/IEC 27001 bietet einen Rahmen fur
das Informationssicherheitsmanagement, wéh-
rend ISO/IEC 27002 Richtlinien fur Informationssi-
cherheitsmanagementpraktiken, einschlieBlich der
Implementierung und Verwaltung von Kontrollen
unter BerUcksichtigung des Informationssicher-
heitsrisikos einer Organisation bietet.

2. Die neue Norm ISO/IEC 27001:2022 wird vor-
raussichtlich folgende Anderungen mit sich
bringen:
a) Die neue Norm umfasst 93 Kontrollen, die in 4
Bereiche unterteilt sind, vorher waren es 114
Kontrollen und 14 Bereiche.
b) Jede Kontrolle hat 5 Attribute:
1. Kategorisierung: préventiv,
korrigierend

2. Merkmale der Informationssicherheit: Ver-
traulichkeit, Integritat, Verfligbarkeit (CIA)

3. Cybersicherheitskonzepte: Identitat,
Schutz, Identifizierung, Reaktion, Wieder-
herstellung

4. Operative Fahigkeit: Governance, Vermo-
gensverwaltung, Informationssicherheit, Si-
cherheit der Humanressourcen, usw.

5. Sicherheitsbereiche: Governance, Schutz,
Widerstandsfahigkeit

c) Die neue Norm ISO/IEC 27001:2022 fuhrt dari-
ber hinaus neue Kontrollen ein, darunter:
¢ |dentitdtsmanagement
¢ | 6schung von Informationen
e Maskierung von Daten

detektivisch,
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Sobald die deutsche Version DIN EN ISO/IEC
27001:2022 (Anfang 2024) verflgbar ist, werden wir
gemeinsam mit lhnen das vorhandene Management-
system an die neue Revision anpassen.

FUr weitere Fragen rund um das QM-System, den
Datenschutz und der [T-Sicherheit stehen wir lhnen
selbstverstéandlich jederzeit gerne zur Verfigung.
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Nutzen Sie E-Learning!
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Unser Partner coseco GmbH bietet E-Learning-Kurse zu verschiedenen aktuellen
Themen an, momentan ist der Kurs ,,Phishing-Mails*“ auBerst beliebt bei den Kunden.

Nach Bestehen erhalten alle Teilnehmenden ein Zertifikat. Sie kbnnen also nachweisen, dass Ihr Team
fur diese Betrugsmasche sensibilisiert wurde, um sie dadurch sicherer im Umgang damit zu machen.

Informieren Sie sich hier: https://dsms-online.com/informationssicherheit.html




